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Abstrak — Kerahasiaan dan keamanan data merupakan dua hal penting dalam komunikasi data sebagai upaya menjaga
kerahasiaan dan keamanan suatu data, sehingga penelitian ini bertujuan untuk membuat suatu sistem yang digunakan untuk
meningkatkan kerahasiaan dan keamanan data obat di apotek dengan menggunakan Advanced Encryption Standar 128, dimana
Algoritma kriptografi Advanced Encryption Standard (AES-128) sebagai metode yang akan digunakan. Pengujian enkripsi
dilakukan dengan melakukan perbandingan antara perhitungan manual dengan hasil enkripsi pada sistem. Pembuatan sistem ini
dilakukan dengan mengumpulkan data, merancang sistem dengan database. Hasil dari pembuatan sistem adalah aplikasi berbasis
web yang digunakan dalam kegiatan apoteker atau pegawai apotek untuk menginput dan mengelola data obat.

Kata kunci— AES-128; Algoritma; Data; Kriptografi; Sistem.

Implementation of Advanced Encryption Standard
128 to Secure Pharmacy Drug Database

Abstract — Confidentiality and data security are two important things in data communication as an effort to maintain the confidentiality
and security of data, so this study aims to create a system that is used to improve the confidentiality and security of drug data in
pharmacies by using Advanced Encryption Standard 128, where the cryptographic algorithm Advanced Encryption Standard (AES-
128) as the method to be used. Encryption testing is done by comparing manual calculations with the results of encryption on the
system. Making this system is done by collecting data, designing a system with a database. The result of making the system is a web-
based application that is used in the activities of pharmacists or pharmacy employees to input and manage drug data.

Keywords— AES-128; Algorithm; Cryptography; Data; System.
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|I. PENDAHULUAN

Permasalahan kerahasiaan data yang terjadi pada sebuah Apotek yaitu, pada saat proses input data obat-obatan yang
tersedia mempunyai informasi seperti harga asli, jenis obat, fungsi obat yang nantinya akan disimpan ke dalam komputer,
tersimpan secara terbuka tanpa adanya pengamanan data dimana semua pegawai dan staff dapat melihat data pada Apotek
secara langsung tanpa dirahasiakan. Masalah keamanan dan kerahasian data ialah suatu hal yang sangat penting, untuk itu
perlu dilakukan perlindungan terhadap data yang kita miliki [1]. Sebuah file dokumen seharusnya dijaga kerahasiaannya
agar tidak disalahgunakan oleh orang yang tidak berhak [2]. Keamanan data merupakan hal yang sangat penting
dalam menjaga kerahasiaan informasi terutama informasi sensitif yang hanya boleh diketahui oleh pihak yang berhak saja
[3]. Kriptografi AES 128 bit memiliki ruang kunci 22 yang merupakan nilai yang sangat besar dan dianggap aman untuk
digunakan sehingga terhindar dari brute force attack [4]. Hasil pengujian menunjukkan bahwa nilai dari Algoritma AES
berkisar antara 45-60%, dengan nilai tersebut akan membuat perbedaan yang cukup sulit untuk kriptanalis melakukan
serangan [5]. Dengan aplikasi yang menggunakan kriptografi AES user bisa berkomunikasi aman tidak cemas pesannya
dimanipulasi [6]. Pada kriptografi dikenal Algoritma blockchiper yang didalamnya terdapat AES (Advanced Encryption
Standard) bagian dari Modern Symmetric KeyCipher, Algoritma ini menggunakan kunci sama disaat tahap enkripsi deskripsi
sehingga data jadi sulit dipahami [7]. Advanced Encryption Standard, merupakan metode penyandian (mengubah teks asli
menjadi teks tersandi) data dalam empat langkah dasar yaitu, langkah nonlinear (Sub Bytes), langkah dispersi (Shit
Rows), langkah difusi (Mix Columns), dan penambahan kunci (Add RoundKey) [8]. Algoritma AES merupakan
Algoritma simetris yaitu menggunakan kunci yang sama untuk proses enkripsi dan dekripsi [9]. Enkripsi AES
menunjukkan bahwa pesan yang sama dengan kunci yang berbeda dapat menghasilkan chipertext yang berbeda [10].
Kriptografi telah banyak diimplementasikan di banyak hal, Smart card, Anjungan Tunai Mandiri (ATM), Pay TV, Mobile
Phone, dan Komputer adalah beberapa contoh produk teknologi yang menggunakan kriptografi untuk keamanannya [11].
Salah satu dampak negatif dalam perkembangan teknologi ialah adanya penyadapan data, yang merupakan salah satu
masalah yang paling ditakuti oleh para pengguna jaringan komunikasi, karena itulah dibutuhkan suatu metode yang dapat
menjaga kerahasiaan informasi ini, metode yang dimaksud ialah kriptografi, dalam perkembangannya kriptografi juga
digunakan untuk mengidentifikasi pengiriman pesan dan tanda tangan digital dan keaslian pesan dengan sidik jari digital,
secara umum kriptografi adalah ilmu dan seni untuk menjaga kerahasiaan berita [12]. Oleh karena itu masalah yang dihadapi
untuk keamanan suatu data merupakan aspek yang sangat penting. Pendataan pada Apotek baik Nama Obat, Berat, Harga
dan Jenis Obat bersifat sangat penting, karena data tersebut begitu rentan dan bersifat penting bagi Apotek maka harus
diberikan keamanan yang sangat baik, agar tidak mudah dimengerti mengenai data tersebut oleh pihak yang berniat buruk.
Dari permasalahan yang dihadapi oleh Apotek, maka dibuat Aplikasi dengan pengamanan basis data menggunakan Algoritma
Kriptografi Advance Encryption Standard (AES-128) berbasis Web untuk mengamankan seluruh data yang berkaitan dengan
Apotek. Dengan aplikasi pengamanan basis data tersebut memiliki keamanan ganda selain terdapat username, password ada
data yang terenkripsi juga. Cara yang bisa digunakan untuk mengamankan data dan informasi adalah enkripsi, dimana
enkripsi dilakukan pada saat penyimpanan ke dalam basis data, sedangkan dekripsi proses perubahan data dari bentuk acak
jadi data asli. Data aslinya bisa dilihat dengan menggunakan kunci rahasia yang telah diberikan

Il. METODE PENELITIAN

Tahap studi pustaka dilaksanakan dengan mengumpulkan data serta mempelajari semua yang terkait dengan ilmu
kriptografi, Algoritma AES 128 dan semua perihal terkait. Bagan alur konsep dasar enkripsi deskripsi dapat dilihat pada
gambar 1 serta bagan dari tahapan metode waterfall dapat dilihat pada gambar 2.

[—r Enkripsi —*

Plaintext Chipertext

*— Deskripsi ‘—I

Gambar 1. Konsep Dasar Enkripsi Dekripsi
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Gambar 2. Metode Waterfall

1. Analisis Kebutuhan

Teknologi informasi serta komunikasi menjadi kebutuhan pada semua bidang pekerjaan dan berkembang dengan
sangat pesat, sehingga membutuhkan sebuah aplikasi dengan sistem tingkat keamanan yang baik agar bisa menjaga

kerahasian data yang didalamnya terdapat proses enkripsi dekripsi dengan metode Algoritma AES
2. Rancang Sistem

Proses desain sebuah aplikasi dengan sistem terbentuk dari dasar Analisa yang dibutuhkan. Sistem aplikasiini dapat
melakukan enkripsi saat user melakukan simpan data. Perencanaan aplikasi menggunakan bahasa pemrograman PHP.

3. Testing
Tahap ini, ialah proses pengujian aplikasi dan evaluasi kebutuhan sesuai pengguna.
4. Implementasi
Pada tahap ini, proses penerapan sistem dilakukan sesuai hasil dari tahap pengujian dan evaluasi.

I11. HASIL DAN PEMBAHASAN
A. Analisis Kebutuhan

Kriptografi dikenal juga sebagai Algoritma blockchiper didalamnya ada AES (Advanced Encryption Standart) yang
di dalamnya ada Modern Symmetric KeyCipher, Algoritma memakai kunci sama dengan disaat tahapan enkripsi
dekripsi hingga data jadi susah dipahami. Teknik Algoritma ini dipakai untuk konversi data dengan bentuk character
acak dengan harapan data yang tersimpan tidak dapat dipahami oleh pihak lain yang tidak berwenang. Maka dari itu,
sistem dengan keamanan data dibutuhkan agar kerahasian data dan informasi terjaga. Pembuatan aplikasi sistem dengan
keamanan basis data ini berbasis web.

B. Tahap Enkripsi

Tahap enkripsi Algoritma AES sendiri memiliki 4 macam perubahan bytes, yaitu Sub Bytes, Shift Rows, Mix columns,
dan Add RoundKeys. Di tahap pertama enkripsi, masukan yang sudah disalin pada state akan melakukan perubahan
byte Add RoundKey. Lalu, state melakukan perubahan Sub Bytes, Shift Rows, Mix Columns, dan Add RoundKey dengan
berulang kali sebanyak Nr. Tahap pada Algoritma AES biasa disebut dengan round function. Dimana Round terakhir
sedikit beda dengan sebelumnya dimana saat round terakhir, state tidak melakukan perubahan Mix Columns. Gambaran
tahap enkripsi AES bisa dilihat pada gambar 3.
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Gambar 3. Bagan enkripsi AES-128

Algoritma AES yang beroperasi diblok 128-bit dengan kuncinya 128bit, diluar tahap menaikan round key adalah

seperti dibawah ini:

1. Add RoundKey, menggunakan XOR di awal dengan cipherkeys.
2. Runing berulang Nr-1 kali. Tahap ini dijalankan di setiap putaran adalah :
a. Sub Bytes adalah subtitusi byte dengan tabel S-Box.

b. Shift Rows adalah pergeseran baris baris array distate.
¢. Mix Columns adalah tahap acak data di masing-masing kolom array state.
d. Add RoundKey ialah menggunakan XOR pada state sekarang roundkey.

3. Round akhir, tahap putaran akhir :
a. Sub Byte
b. Shift Row
c. Add RoundKey

Tahapan enkripsi seperti berikut:
a. Perubahan Sub Bytes

Sub Bytes adalah perubahan byte dimana setiap data state dapat dimapkan dengan penggunaan tabel S-Box, seperti

gambar 4.
jf

0 1 2 3 4 5 6 7 8 9 a b c d e £

0| 63| Te | 77| Tb | £f2 | 6b | 6f | 5| 30| 01| 67 | Zb | fe | A7 | ab | 76
llca |82 | c9| 7d| fa | 59| 47 | f0 | ad | dd | a2 | af | 9c | ad | 72 | <0

2| b7 | £fd| 93| 26 | 36 | 3f | £f7 | ce | 34| ab| e5 | £f1 | 71| dB | 31| 15
3| 04| 7| 23| 3| 18| 9 | 05| %9a | 07| 12| 80 | e2| eb| 27| b2 | 75

4/ 09 | 83| 2¢| la | 1b | 6e | 5a | al| 52| 3b| d6 | b3 | 29| e3 | 2f | B4

5/ 53| dl | 00| ed| 20| fc | bl | 5b| 6a| cb| be | 39| 4da | 4dc | 58 | eof

6| dl |ef | aa| fb | 43 | 4d| 33 | 85| 45| £9| 02 | T£| 50| 3c | 9f | aB
x T| 51 | a3 | 40| Bf | 92 | 9d | 38 | £f5 | be | b6 | da | 21| 10| ££ | £3 | d2
8| ed | Oc | 13| ec | 5f| 97| 44 | 17 | cd | a7 | Te | 3d| 64 | 5Ad| 19| 73

9| 60 | 81 | Af [ de | 22 | 2a | 90 | 88 | 46 | ee | b8 | 14 | de | 5e | 0b | db
alel | 32| 3a| 0a | 49| 06| 24 | e | c2 | d3| ac | 62| 91| 95| 4 | T9
bl e7 | c8| 37| 6d| 8d| d5| 4 | a9 | 6| 56| f4 | sa | 65| Ta | as | 08
clba| 78| 25| 2| 1lc| af | b4 | c6 | eB | dd| T4 | 1f | 4b | bd | 8b | Ba
d| 70| 3e | b5 | 66 | 48 | 03| f6 | 0e | 61| 35| 57 | b9 | 86| cl1 | 1d| %e
elel| f8 | 98| 11| 69| d9| 8 | 94 | 9b | 1le | 87 | €9 | ce | 55 | 28 | Af
fl Bc|al | 89| 0d | bf | ef| 42 | 68| 41| 99| 2d | 0f | b0 | 54 | bb | 16

Gambar 4. S-BOX
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Untuk disetiap byte array distatet, misal S[r, c]=xy, diman xy ialah digit berupa heksadesimal nilai S [r,c], nilainya,
ialah S’[r,c], ialah data didalam tabel subsitusi ini adalah potongan baris x dengan kolom y. Gambar 5 menampilkan
pencocokan disetiap byte pada state.

Soo| Sol | Soz | Soz S-Box S'ool| 801 | 8§02 80,3
5 _ﬁ...-*""‘"ﬂ ‘h""'“"--...__--.
11 52T NS S'Lo : 2| 83
s 54 e
Szo | mary S22 | 823 Szn| 821 e 2| 823
S30| 831 | 832 | 833 S'zo0| 831 832 83,3

Gambar 5. Pencocokan di setiap Byte pada state

b. Shiftrows
Perubahan Shiftrows sebenarnya ialah tahap pergerakan bit, dimana bit pojok kiri dipindahkan ke bit pojok kanan.
Tahap pergerakan Shiftrow ditunjukkan pada gambar 6.

S10 [ S1a | S12 [ S13 B 1] S1a | S12 | S13 | Swo
Sa0 | S21 | S22 [ S23 ]@J S22 | S23 | S20 | S22

S30 | 31 [ S32 533 S33 | S50 | S31 | S32

Gambar 6. Tahap shiftrows

¢. Mix Columns
Mix Columns memproses setiap data pada satu kolom di state. Perubahan mix columns bisa dilihat pada gambar 7.

0,3
|M|xColumns'
1,3
>
2,3
v 3,3
—//
X c(x)

Gambar 7. Tahap mix columns

d. Add RoundKey
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Add RoundKey: menggunakan XOR di antara state dengan roundkey. Dapat dilihat pada gambar 8.

A0 By0| o, | Boz| Bos
2n WCACACE
2.0 - b, .| b,

a,, b,,| b,

k0,0

kLO

kn‘.O

k).o

Gambar 8. Tahap Add RoundKey

C. Tahap Dekripsi

Tahap cipher bisa dibalikkan dengan diimplementasikan kedalam arah berlawanan agar mengeluarkan inverse cipher
yang mudah dimengerti Algoritma AES. Perubahan byte yang dipakai dalam inverse cipher adalah Inv Shift Rows, Inv
Sub Bytes, InvMix Columns, dan Add RoundKey. Tahap dekripsi bisa dilihat pada gambar 9.

Cipher Text

AddRoundKey
InvShiftRows
InvSubBytes

AddRoundKey

InvMixColumns Nr-1
InvShiftRows Round
InvSubBytas

AddRoundKey
Plain Text

Gambar 9. Tahap dekripsi

a. Inv Shiftrows

Inv Shiftrows ialah perubahan byte dengan kebalikan dari perubahan Shift Rows. Pada perubahan Inv Shiftrows,
dilakukan geseran bit mengarah kanan sedangkan di Shift Rows dilakukan geseran bit mengarah Kiri. llustrasi perubahan
Inv Shift Rows dapat dilihat pada gambar 10.

S S
So.0 | Soa [ So.2 [ So3 So.0 | Soa | So.2 | Sos
Sro | S | Sz | Sis -. S13 | S0 | S | Si2
S20 | S21 [ S22 [S525 | I THIEH S22 | S23 | S200 [ S2a
S30 | 531 [ S3.2 [ S33 @] S31 | S3.2 [ S3.3 | S30

Gambar 10. Tahap inv shift rows
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b. Inv Sub Bytes
Inv Sub Bytes ialah perubahan bytes yang kebalikan dari perubahan SubBytes. Pada Inv Sub Bytes, tiap data di state
di petakan dengan gambar 11.

52|09 |6a |d5 |30 |36 a5 |38 |bf |40 |a3 |9e |81 |13 |d7 [fb
Te |E3 (39|82 [9b |2f |ff |87 |34 |8c |43 (44 |c4 |de €9 |cb

0

1

2 (54 |7b |94 |32 |a6 |c2 |23 |3d|ee [dec |95 [0b |42 |fa |c3 |4de
3|08 |2e|al |66 |28 |d9 |24 |b2 |76 [5b |a2 |49 |6d |8b|dl |25
4

5 |6c |70 48 |50 |fd [ed | b9 |da | 5e |15 |46 |57 |a7 [8d|9od |84
6|90 [dS |ab |00 | 8c [be [d3 |0a |17 |e4 |58 |05 | b8 | b3 | 45|06
7 [d0O |2¢ [le | 8f |ca |3f |Of |02 |cl [af |bd |03 |01 ‘13 8a | 6b

o
ol
S| £

ac |74 |22 |e7 |ad |35 |85 |2 |0 |37 |8 | 1lc | 75 |df | Ge

47 [f1 | 1a |71 [ 1d [29 |5 |89 | 6f [b7 |62 |Oe |aa | 18 [be | 1b
fo |56 | 3¢ [4b |c6 [d2 |79 |20 |9a |db [0 |fe |78 |cd | 5a | £4
If [dd | a8 |33 |88 |07 |7 |31 |bl |12 |10 |59 |27 |80 |ec |5f

51 |7f a9 |19 | b5 [4a |0d | 2d [e5 | 7a [9f |93 |9 |9¢ |ef
a0 | <0 | 3b |4d |ac [2a |£5 | b0 |8 |eb [bb |3c |83 |53 |99 61

el el 6| o @
=3
=}

17 |2b |04 | 7e |ba [ 77 | d6 |26 |el |69 |14 |63 |55 |21 | Oc | 7d

Gambar 11. Tahap invsubbytes

c. Inv Mix Columns
Di setiap kolom pada state akan dilakukan perkalian matrik pada AES. Tahap perkalian matrik bisa dilihat seperti
dibawah ini :

S'oc] [oE 0B 0D @][Soc
S'vc|_|60E 0B OD||S1c
Se|” |oD 6 0E 0B||S 2c
s, loBopooElls,,

Hasil perkalian matriksnya adalah:

({0E} Spc) B ({0B}+5S1) B ({0D} e Sy0) B ({6} # S3)
({‘9} . So.c] ® ({0E}»5,c) D ({0B} e S, ) @ ({0D}  S5)
({0D} ¢ Soc) B ({6} 2 S1c) B ({0E}  S,.0) @ ({0B} » S3)
({0B}+ Syc) @ ({0D}+S,0) B ({6} +S,0) B ({0E}» S5)

SIU.C
S've
S'ae
53¢

d. Inverse Add RounKey
Perubahan Inverse Add RoundKey tidak beda pada perubahan AddRoundkey karena pada perubahan ini hanya
dioperasikan penambahan sederhana pada proses operasi bitwiseXOR.

D. Rancangan Basis Data

Rancangan basis data ini digambarkan dengan Class Diagram dan Logical Record Structure (LRS). Class Diagram
ini ilustrasi dari struktur dan hubungan antara objek-objek yang ada dalam aplikasi. Pada struktur ini meliputi metode
dan atribut-atribut pada bagian-bagian class. Relasi pada masing-masing class ditunjukan pada gambar 12.
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ts_kear_deti
*nomor_resi
kode_obat kode obat
jumlah - ms_obat
- 551:10 --------- *kode_obat
input jumlah() nama_obat
simpan() satuan_obat
harga_obat
stok_obat
tgl update
Ctambah() |
cari()
- edit)
ts_masuk_detil hapus()
* kode_obat
no_supply
kode_obat
jumlah
c_ano _________
input jumlah()
simpan()

Gambar 12. Bagan Class Diagram

Bagan Logical Record Structure (LRS) sistem yang dibuat seperti gambar 13.

ts_kehuar deul

*nomor_resi

kode_obat kode obat

jurnlzh - ms_obat
*kode_obat
nama_obat
satuan_obat
harga_obat
stok_obat
tgl_update

ts_masuk_detl

. kode_obart
no_supply -
kode_obat
fumlah

Gambar 13. Logical Record Structure (LRS)

E. Rancangan Menu

Struktur dari rancangan menu aplikasi ini menampilkan struktur kombinasi, karena menu yang ada saling
berhubungan dengan menu utama dan sub menu yang tersedia sehingga user bisa berinteraksi lebih baik dengan
menggunakan cursor untuk eksplorasi pada layer tampilan. Adapun gambar 14 sebagai rancangan menu dari aplikasi.
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Dashor

Aplikasi ini menggunakan pengamanan Basis Data dengan Algoritma Advanced Encryption Standard (AES-128)
pada Apotek berjalan baik, spesifikasi yang direkomendasikan untuk diimplementasikan aplikasi ini di antaranya :
Perangkat Keras

1. Processor AMD Ryzen 5
2. RAMB8GB

3. PC/ Laptop

4. Hardisk 500GB

Perangkat Lunak

Sistem Operasi Windows 10
MySQL

PHP 7.3.12

Xampp V3.2.4

Firefox

arwdPE

F. Tampilan Layar

Pada bagian ini, menjelaskan mengenai tampilan layar aplikasi Pengamanan Basis Data Obat-obatan dengan
Algoritma Advanced Encryption Standard 128. Berikut ini akan diberikan penjelasan dari beberapa tampilan yang ada.
Pada tampilan layar halaman obat terdapat informasi tentang tabel yang menampilkan kode obat, nama obat, stok obat,
tanggal update dan aksi. Di halaman ini terdapat field pencarian obat. Pada halaman ini juga terdapattombol tambah obat
untuk menambahkan obat baru, dan terdapat tomboledit untuk mengubah data dari obat dan tombol hapus untuk
menghapus obat dari tabel. Serta tombol keluar untuk kembali ke halaman login. Gambar 15 adalah tampilan layar

halaman obat.
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rampikan 10 4  data per halaman Fencarian
Kode Obat Mama Obat Stock Obat Tgl Update Aksi

04 Dec 2020 16:3313 a

0001 ACETON 60ML

0002 ACIARCRSGR 139 04 Dic 2020 16:37:59 B8
0003 ACITRALTAB £ 04D 2 ] o]
obos  oaH 100 80032 8]

Gambar 15. Tampilan Layar Halaman Obat

Pada halaman ini, terdapat tabel yang berisikan kode petugas, nama petugas, email petugas, No. telepon petugas,
tanggal update, tanggal login dan aksi.Dalam halaman ini juga terdapat tombol edit untuk mengubah informasi dari
petugas dan tombol hapus untuk menghapus data petugas yang ada dari tabel. Pada halaman ini juga dilengkapi dengan
tombol tambah petugas untuk menambahkan petugas baru ke dalam tabel dan tombol keluar untuk kembali ke halaman
login. Gambar 16 adalah tampilan layar halaman petugas.

© Sistem Inform: x  + = %
tabase_Apotek AES/staff w N = . H
= Keluar 6
Petugas B3 Tambah Petugas
Menampilkan 10 4 | data per halaman Pencarian
Pf:‘ Nama Petugas Email Petugas No. Telp Petugas  Posisi Petugas Tgl. Update Tgl. Login Aksi
gas

P0002 TEDJA taeatfdtfa@gmail.com 32 karyawan 09 Dec 2020 14:48:01 09 Dec 2020 14:48:32

Halaman 1 dari 1 Kembal - L

Apotek Abiyasa

Gambar 16. Tampilan Layar Halaman Petugas

Pada halaman ini, berupa data transaksi dengan field No. resi, tanggal, kode konsumen, total dan kembali yang
terisi secara otomatis. Pada halaman ini juga terdapat field usia konsumen, jenis kelamin dan jumlah bayar yang harus
diisi kasir. Halaman ini juga terdapat tabel informasi obat yang dibeli yang berisikaninformasi tentang nama obat,
jumlah, harga, jumlah harga, total, jumlah bayar dan uang kembali jika ada serta pada halaman ini juga dilengkapi
dengan tombol hapus untuk menghapus obat dari list transaksi, serta tombol simpan untuk menyimpan transaksi yang
sudah disetujui. Gambar 17 adalah tampilan layar halaman kasir.
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@ Sistem Informasi Apotek Abiyasa X = 4 - X
& C @ localhost/Kriptografi_Database_Apotek AES/cashier * ® = . H
@ Dasbor Data Transaksi
No. Resi 201217150001
Tanggal: = 17 Dec 2020 15:39:11
Kode Konsumenr 0001
Usia Konsumen: Pilih v
Jenis Kelamin-  Pilin .
Item Transaksi
Kode/Nama Jumlah Harga Jumlah Harga Opsi
Cari Obat
Total
Jumlah Bayar
Kembali

Gambar 17. Tampilan Layar Halaman Kasir

Halaman ini, terdapat data berupa field No. supply, tanggal dan total yang terisiotomatis dan field nama
supplier yang harus diisi user. Pada halaman inijuga terdapat tabel yang berisi informasi item seperti nama/kode, jumlah
dan opsi hapus untuk menghapus obat yang ada di tabel. Pada halaman ini dilengkapi dengan tombol simpan untuk
menyimpan informasi obat yang ditambahkan oleh user ke halaman obat. Gambar 18 adalah tampilan layar halaman

gudang.

© Sistem Informasi Apotek Abiyasa X 4+

< C @ localhost/Kriptografi_Database_Apotek_AES/warehouse
(3) Apotek Abiyasa = Keluar G
w Admin Apotek Gudang
@ o Data Supply
=5 No. Supply: | 122015410004
%o Obat
Tanggal* 17 Dec 2020 15:41:22
Petugas
Nama Supplier
Item Supply
b Gudang )
Kode/Nama Jumlah Opsi
Laporan
B Transaksi Cari Obat
Total
Copyright © 2020 Apotek Abiyasa

Gambar 18. Tampilan Layar Halaman Gudang

G. Testing

Tahap pengujian yang dilaksanakan ialah penggunaan Algoritma Advanced Encryption Standard (AES) pada
tiap-tiap form yang ada dalam aplikasi dibuat. Testing ini dilaksanakan untuk mengetahui data yang dimasukkan telah
terenkrip atau belum di database.
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Hasil enkripsi dari aplikasi Pengamanan Basis Data Obat-obatan dengan Algoritma Kriptografi Advanced
Encryption Standard (AES128) pada database, meliputi halaman obat, halaman petugas, halaman kasir dan halaman
gudang. Tampilan gambar 19 ialah hasil enkripsi dari tabel database obat-obatan, yang berisikode_obat, hama_obat,
satuan_obat, harga_obat, stok obat dantgl_update dimana nama_obat, satuan_obat, harga obat, stok obat dan
tgl_update menjadi pesan acak.

kode_obat nama_obat satuan_obat harga_obat stok_obat tgl_update

0001 FgNuBV8CylisOjucyen7QenrlQ== FoPefiCyl+dgtHZoA== FgNon18Cyl8obDic  igKFotsBOlzgA==  FwPrxI8Cyl+uY3DhCKkAFxu2mU10yv2w115h
0002 0gCOSHcDyl+BJOnDp1TLRIgSmNxNSg== OwAyGHcDyllokfgJ OwAXFHcDyI9vBjcP  cgEROSPnQlis+R0=" OwAIV3cDylin37tSbNUVTEC5zUxTcL2ATE
0003 QuAhNgDylI8ZHIz4arChjpWog== RABXQ5gDyle6Muls+w== RACIAZgDyl92bToz ~ 4QMgn04BOUbOW== RAAa/5gDyI8XOw+GIPQggBrob5LBL62UBYGX
0004 kQLUOGD/OVIEgti= kglpvtD/OV8XYx0= kuLiEdDI0V+dBsbLfQ== HQLtVdsBOI2 IALIBD/0V+qODqrgiDim7c155c9JAalwol2

Gambar 19. Hasil enkripsi data obat

Tampilan gambar 20 ialah hasil enkripsi dari tabel database petugas, yang berisi kode_petugas, nama_petugas,
jenkel_petugas, notelp_petugas, email_petugas, alamat_petugas, posisi_petugas dan tgl_update dimana nama_petugas,
jenkel_petugas, notelp_petugas, email_petugas, alamat_petugas, posisi_petugas dan tgl_update telah di enkripsi
menjadi pesan acak.

kode_petugas  nama_petugas jenkel_petugas  notelp_petugas email_petugas alamat petugas posisi_petugas
PO0DY 3gKzTCuTyl+NodpTjAvexN2IHiQ= UgFVZpThyViu  3gL4piuyIHCPQOEXDbiSmOQ== 3wl23CuTyl+alOXeLgLFf+BugdINBYTYBKIEIG2Lww== UWEYhZThyVIAqISOCABImKr7xxEVjw== UwHunJThyV9D
PO002 ZQHC4GBOF898%zfyg== 2gHnPTGBIF%  zgH6KzGBOFIGag== 2WE2ZDGBOFmSYrbRCKzXkpDATTKToxiAWsqg== 0AFq2TGBOF9OVKRACY= (AGyAzGBOF/at

Gambar 20. Hasil Enkripsi data petugas

Tampilan gambar 21 ialah hasil enkripsi dari database tabel kasir, yang berisi no_resi, kode_obat dan jumlah
di mana hanya data jumlah saja yang di enkripsi menjadi pesan acak.

no_resi kode cbat jumlah

201211100001 ©002 OgF7gJPn0I9J
Gambar 21. Hasil Enkripsi data transaksi pada kasir

Tampilan gambar 22 ialah hasil enkripsi dari database tabel gudang, yang berisi no_resi, kode_obat dan jumlah
dimana hanya data jumlah yang di enkripsi menjadi pesan acak.

no_supply kode_obat jumlah
122014250003 0004 aQCsVwiB0F8K
122014380003 0005 2wESQP+0F+5lcg=
122017440001 0001 SACuyh0TyllDgFo=
122017440001 0002 TAASwWBO0TyI9Gbaol=
122017440001 0003 UQBm6x0Tyl9AgTQ=
122017450002 0002 uQCv7OUTYISMYA==
122018080003 0004 wACccadB0+6

Gambar 22. Hasil Enkripsi data Gudang
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H. Algoritma Tahap Enkripsi dan Deskripsi AES-128
Algoritma 1 ialah algoritma tahap enkripsi AES dijelaskan seperti di bawah.

Start

Plain text

Add RoundKey
Substitution Byte
Shifft Row

Mix Columns
Add RoundKey
If round < 9 then
Mengulang ke baris 4
Else

Subsitution Byte
Shift Row

Add RoundKey
Cipher text

End

End if

Algoritma 2 adalah algoritma dari tahap dekripsi AES dapat dilihat seperti dibawah ini.

Algoritma 1. Algoritma Enkripsi

Start

Cipher text

Add RoundKey

Inv Shift Row

Inv Substitution Byte
Add RoundKey

Inv MixColumns

If round < 9 then
Mengulang ke baris 4
Else

Inv Shift Row

Inv SubstitutionKey
Add RoundKey
Plain text

End if

Algoritma 2. Algoritma Deskripsi

I.  Flowchart Tahap Enkripsi AES-128

Flowchart ini menampilkan tahap enkripsi dan dekripsi dari plaintext ke ciphertext dan sebaliknya dari
ciphertext ke plaintext dimana proses enkripsi dari plaintext ke chipertext pada AES-128 diperlihatkan pada gambar 23,
dan proses selanjutnya yaitu dekripsi proses perubahan dari ciphertext ke plaintext pada AES-128 diperlihatkan pada

gambar 24.
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Add Bound Key

Subtiuton Bytes

Shift Rows

'

Mix Columns

Add Round Key

Subtiuton Bytes

F
Shift Rows
F

Add Round Key

Ciphertexs

Gambar 23. Flowchart Proses Enkripsi AES-128
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:

Gambar 24. Flowchart Proses Dekripsi AES-128

Pengujian ini dilakukan agar mengetahui panjang dari simbol yang dihasilkan tahap enkripsi-dekripsi dengan
metode Advanced Encryption Standard 128 dan perbandingannya dengan panjang teksaslinya apa ukuran panjang sama
dengan jumlah character yang dikirimkan. Dinyatakan linier pada ukuran panjang hasil enkripsi berbeda dari panjang
character text aslinya. Tabel 1 dan 2 merupakan hasil enkripsi-deskripsi Advanced Encryption Standard (AES-128).

348

JUTISI

Jurnal Teknik Informatika dan Sistem Informasi



p-ISSN : 2443-2210 Jurnal Teknik Informatika dan Sistem Informasi
e-ISSN : 2443-2229 Volume 8 Nomor 2 Agustus 2022

TABEL 1
TABEL PENGUJIAN 1 HASIL ENKRIPSI-DEKRIPSI AES-128

Jumlah
KarakterAsli Jumlah Hasil Enkripsi Karakt
Data Karakter(bit) araxter
Hasil
Enkripsi (bit)
nama_obat ACETON 11 FgNu6V8Cyl/sOjucyen7QenrlQ== 28
60ML

satuan_obat Botol 5 FgNu6V8Cyl/sOjucyen7QenrlQ== 28

harga_obat 6.750 5 FgNon18Cyl8obD/c 16

stok_obat 77 2 igKFotsBOl/zgA== 16
04 Dec

tgl_update 2020 20 FWPIxI8Cyl+uY3DhCKKAFxu2mU10yv2w115h 36
16:33:19

TABEL 2

TABEL PENGUJIAN 2 HASIL ENKRIPSI-DEKRIPSI AES-128

] ) o Jumlah
KarakterAsli Jumlah Hasil Enkripsi Karakt
Data Karakter(bit) araxter
Hasil
Enkripsi (bit)
nama_obat  ACITRALTAB 11 QwAhIJgDyI8ZIHIz4arChjpWog== 28
satuan_obat Strip 5 RABXQ5gDyl86Muls+w== 20
harga_obat 1.380 5 RAC/4ZgDyl9zbToz 16
stok_obat 99 2 4QMgn04B0I/bOw== 16
04 Dec
tgl_update 2020 20 RAAQ/5gDYIBXOW+G/PQggBréb5LBhE2UbYGX 36
16:38:32

Kelebihan dari sistem ini adalah isi data akan aman saat diinput karena data yang di input sudah terenkripsi,
aplikasi yang mudah digunakan serta informasi transaksi yang cukup lengkap. Namun tetap saja masih ada kekurangan dari
segi tampilan yang masih sederhana serta akun administrator belum bisa lebih dari 1 akun.

V. SIMPULAN

Berdasarkan hasil serta analisis yang telah dilaksanakan dengan masalah-masalah pada aplikasiyang dibuat, maka
bisa ditarik kesimpulan untuk pengembangan aplikasi ke tahap yang lebih baik. Pada pembahasan diatas, maka dapat
disimpulkan bahwa implementasi Algoritma kriptografi Advanced Encryption Standard 128 (AES-128) telah berhasil dan
digunakan sesuai kebutuhan Apotek, dengan aplikasi ini pihak Apotek dapat menyimpan data obat-obatan di database
dengan aman. Karena dengan proses enkripsi, data-data yang disimpan dalam database Apotek tersimpan dengan data berupa
kode acak, sekaligus mengamankan informasi data pada Apotek dari pihak yang tidak bertanggung jawab.
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