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Abstrak — Kebutuhan tanda tangan digital (digital signature) pada sebuah dokumen secara khusus dalam situasi work from home
menjadi hal yang krusial dan perlu menjadi perhatian. Tanda tangan digital yang merupakan pindaian dapat menjadi hal yang
rentan dengan penyalahgunaan. Penggunaan tanda tangan digital harus dapat memastikan identitas sumber informasi dan
integritas dari dokumen digital yang disahkan. Tujuan dari penelitian ini mengembangkan aplikasi yang menerapkan Quick
Response (QR) Code sebagai tanda tangan digital sehingga QR Code dapat berfungsi sebagai otentikasi tanda tangan sumber
informasi serta verifikasi dokumen. Setelah aplikasi dibangun dan diterapkan, dilakukan evaluasi melalui kuesioner kepada
pengguna. Hasil evaluasi menunjukkan bahwa 44% pengguna menyatakan aplikasi sudah dapat digunakan dengan baik dan
bermanfaat, 34% memberikan saran pengembangan, sedangkan 22 % tidak memberikan saran.

Kata kunci— pengamanan dokumen; QR Code; tanda tangan digital

Development of Maranatha digital signature
Application

Abstract — Using digital signature in a document, especially in work from home situation, becomes crucial to misuse. The digital
signature is a schema to identify somebody uniquely and to prove the originality of a document. The development of information
technology allows digital signatures as a tool to ensure the originality of information. The aim of the study is to develop an application
that uses Quick Response (QR) Code as a digital signature. So QR Code can work as a tool to authenticate the leader’s signature or
document verification. After the application was built and applied, users’ evaluation was performed through questionnaires. The result
shows that 44% of users state that the application has been well used and beneficial. There are some suggestions for application revision
from 34% of users, whereas 22% have no comment.

Keywords— digital signature; document security; QR Code
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|. PENDAHULUAN

Kemajuan teknologi informasi telah mengubah cara penyimpanan dokumen dalam organisasi, dokumen yang semula
berbasis kertas telah dikonversi menjadi dokumen digital. Dokumen digital memerlukan otentikasi yang menunjukkan bahwa
informasi dalam dokumen tersebut berasal dari orang yang mengesahkan. Pengesahan dokumen digital memerlukan tanda
tangan digital (digital signature) dari pihak yang berwenang. Digital signature harus dapat memastikan identitas sumber
informasi dan integritas dari dokumen digital yang disahkan [1].

Berbagai penelitian terkait tanda tangan digital telah dilakukan untuk mengamankan dokumen digital dari kerentanan
untuk disalahgunakan. Kuznetsov et.al. [2] telah mengembangkan kode berbasis kriptografi, yaitu Code-Based Public-Key
Cryptosystems sebagai tanda tangan digital. Pengembangan tanda tangan digital telah dilakukan oleh Farisi memakai metode
Hash [3], Nugraha dan Mahardika [4] telah meneliti penggunaan tanda tangan digital pada sistem pemerintahan, sedangkan
Abdurahman dan Suteja [5] menerapkan tanda tangan digital pada sistem informasi asosiasi jasa konstruksi.

Pemanfaatan Quick Response (QR) Code dalam berbagai aplikasi telah banyak diteliti. Aplikasi untuk mencatat kehadiran
siswa dalam pembelajaran dengan QR Code telah diteliti oleh Masalha [6], Herlina dan Hidayatulloh [7]. QR Code telah
dimanfaatkan untuk pembuatan sertifikat elektronik oleh Suteja, Imbar, dan Johan [8] [9]. Pengembangan QR Code untuk
pembayaran transaksi telah diteliti oleh Liu, Wu, dan Yu-Buck [10]. Pan et.al. [11] telah memanfaatkan QR Code sebagai
digital watermarking dalam mengamankan informasi.

QR Code dimanfaatkan dalam banyak aplikasi karena dapat dipindai dengan cepat, berukuran kecil namun mempunyai
kapasitas pengkodean data yang cukup besar, dapat menangani data numerik, karakter alfanumerik, karakter huruf Jepang,
Cina atau Korea juga data biner, serta dilengkapi dengan teknik error correction [12].

Tujuan dari penelitian ini adalah mengembangkan aplikasi penanda tangan dokumen secara digital dengan memanfaatkan
QR Code, sehingga QR Code dapat menjadi tanda tangan digital yang aman serta dapat diuji coba keasliannya.

Il. METODE

Penelitian ini terbagi menjadi tiga tahapan utama yaitu pembangunan perangkat sistem pengelola pengetahuan, uji coba,
dan penerapan. Pengembangan perangkat lunak dilakukan di tahun 2021 dan pengujian dilakukan pada awal tahun 2022,
sehingga pada bulan Maret 2022, sistem telah diterapkan pada unit Lembaga Pengembangan Kreativitas Akademik (LPKA)
di Universitas Kristen Maranatha.

A. Tahapan penelitian

Tahapan penelitian dapat dilihat pada Tabel 1. Setelah tujuan penelitian dan unit eksperimen ditetapkan, maka dimulailah
pengembangan perangkat lunak secara bertahap. Setelah perangkat lunak selesai dibangun dan panduan penggunaan selesai
dibuat, maka dilakukan pengajuan hak cipta aplikasi. Seiring dengan itu disiapkan uji coba aplikasi pada lembaga LPKA. Uji
coba dilakukan selama satu bulan, selama uji coba sistem disempurnakan jika ada bagian yang perlu disesuaikan dengan
kebutuhan pengguna. Setelah uji coba, sistem digunakan untuk keperluan lembaga. Selanjutnya pengguna diminta mengisi
kuesioner untuk evaluasi.

TABEL 1
TAHAPAN PENELITIAN

Tahap Deskripsi

1 Menentukan tujuan penelitian
Menentukan unit eksperimen
Pembangunan perangkat lunak
Persiapan uji coba; pengajuan hak cipta
Persiapan pengguna

Monitoring uji coba

Penyempurnaan aplikasi

~No o~ lwiN

B. QR Code

QR Code adalah kode berupa matriks dua dimensi atau matriks barcode yang dapat digunakan untuk menyimpan data
dan dirancang untuk dapat dibaca oleh smartphone [12] [13]. Quick Response Code menunjukkan bahwa kode dapat di-
decode dengan sangat cepat pada kecepatan tinggi. Pengembangan QR Code dipicu oleh keterbatasan kapasitas informasi
pada barcode. Sistem QR Code terdiri dari encoder dan decoder. Encoder berfungsi untuk menyandikan data dan
membangkitkan QR Code, sedangkan decoder berfungsi untuk menterjemahkan QR Code menjadi data.
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Pesan . QR Code e QR Code
teks 3 Modul Enkripsi (=2 - = Decoder

Gambar 1. Mekanisme kerja encoder dan decoder QR Code [1]

P
L d Modul Dekripsi =) esan
teks

Gambar 1 menunjukkan mekanisme kerja encoder dan decoder. QR Code sebagai informasi yang dikodekan, hanya bisa
dibaca atau diterjemahkan oleh mesin. Manusia tidak bisa membedakan QR Code yang valid dengan QR Code yang sudah
dimanipulasi [14].

Mekanisme pembangkitan QR Code (encode) dari sebuah teks dan penterjemahan QR Code (decoder) telah dibahas pada
[1]. Algoritma untuk membaca QR Code menjadi teks aslinya merupakan reverse atau kebalikan dari algoritma untuk
pembangkitan QR Code.

I11. HASIL DAN PEMBAHASAN

Aplikasi yang dikembangkan terdiri dari dua fitur utama, yaitu fitur admin untuk mengelola pengguna dan fitur pengguna
untuk membubuhkan QR Code pada dokumen, serta fitur mengelola dokumen.

Sistem QR Signatura J

<3 Include >

== include >»

Inciuda

i

. Kenantukan Paserta
Lihat Dokumen LA Penandatangan

Mangesahkan
Dokumen

< include =
Kelola Dokumen 4

3

il

2% JMI:J:!E B a4 Inuhqe £
Bual Dokumen

‘l 2 ‘

< include >
. . : Mengatur Poslsl QR \aritikasl Peserta
Lihat Detail Akun Cade Pada Dokumen Penandatanganan

User

i

Update Dokumen
<< edends => Pgnandatanganan)

— Uhah Detai Akun

Tengirim Pesan Email
Kepada Pezerla

L. Mengirim Dokumen

Hapus Dokumen

Logout

1

Gambar 2. Diagram Use Case

A. Rancangan Sistem

Pada Gambar 2 ditunjukkan rancangan sistem dalam bentuk diagram use case. Peran pengguna ada dua, yaitu sebagai
admin dan sebagai pengguna. Admin bertugas untuk mengelola data akun pengguna. Pengguna terdiri dari pengguna yang
memerlukan tanda tangan untuk pengesahan dokumen dan pimpinan yang akan membubuhkan tanda tangan sebagai bukti
dokumen tersebut valid. Pada Gambar 3 ditunjukkan basis data yang digunakan, terdiri dari tabel user, tabel dokumen, tabel
role, dan tabel signature.
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71 Role Y  id VARCHAR(E) ' id VARCHAR(16)
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<*name VARCHAR (50) | < first_nam e VARCHAR(100) 1| < file_name VARCHAR({100)
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< username VARCHAR(30) < created_at DATETIME
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h 4 | |
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| |
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I j Signature v
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I @ docum ent_id VARCHAR(16)
| @ user_id VARCHAR(E)
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<is_signatured TINYINT
<rsignatured_st DATETIME
<rorder INT
< signature_token W ARCHAR{300)

Gambar 3. Basis data

B. Fitur pembubuhan QR Code ke dalam dokumen

Pada Gambar 4 ditunjukkan halaman untuk login, hanya pengguna yang terdaftar yang dapat membuat tanda tangan digital.
Setelah login, akan ditampilkan halaman Home pada Gambar 5. Proses dimulai dengan membuat dokumen seperti pada
Gambar 6 dengan cara menggunggah dokumen yang akan ditandatangani.

Maranatha QR Signature

Gambar 4. Laman Login
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Maranatha E-Signature

Q Kafka Febianto
[# Dokumen Baru

DOKUMEN

= Beranda

= Inbox

4 Terkirim

i Sampah

Copyright © 2021 Universitas Kristen Maranatha

Gambar 5. Laman Home

o

Maranatha E-Signature = Beranda

0 Kafka Febianto
z Dokumen Baru

Dokumen Baru

Pilih File |EF SET Certificate.pdf

Copyright © 2021 Universitas Kristen Maranatha

Gambar 6. Membuat Dokumen

o

Beranda / Dokumen Baru

L Upload

Jika unggah dokumen berhasil, selanjutnya pengguna mengisi data nomor dokumen, keterangan dan peserta yang akan
tanda tangan seperti pada Gambar 7. Pada laman editor QR di Gambar 8, pengguna dapat menempatkan template QR pada
setiap posisi tanda-tangan yang sudah ditetapkan. Template QR dapat diatur penempatannya di dalam dokumen tersebut. Jika
pengaturan posisi sudah selesai, dapat dilanjutkan dengan mengklik tombol ‘Lanjutkan’.

Gambar 9 menunjukkan laman untuk mengirim dokumen melalui email, pesan dapat dituliskan pada bagian yang sudah
disediakan. Setelah pesan siap dikirimkan, klik tombol Kirim.

28
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Maranatha E-Signature =  Beranda o

Q Kafka Febianto Penandatanganan Peserta Beranda / Dokumen Baru / Penandatanganan Peserta

[# Dokumen Baru No. Dokumen (Opsional)

100/200/200

Keterangan (Opsional)

Testing

Jumlah Peserta - -

*Pesertal

kafka@email.com v

* Peserta2

zaldy@email.com v}

Copyright © 2021 Universitas Kristen Maranatha

Gambar 7. Melengkapi Data

Maranatha E-Signature = Berand o

0 Kafka Febianto Edit QR Beranda / Dokumen Baru / Penandatanganan Peserta / Edit QR

o Axis X AxisY
EF THals o corly et 114.4444580076125 | 270.0000152567890(
Kafka Febianto Agiharta : )
AxisX AxisY

has successfully completed the EF SET Certificate
and has earned the English level: 623.3333740234375 271.1111145019531

Awarded on:
150ct 2021

Gambar 8. Laman Editor QR Code

Maranatha E-Signature =  Beranda o

€ rania peviano Kirim Email

[# Dokumen Baru Pesan Email

Copyright ® 2021 Universitas Kristen Maranatha
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Gambar 9. Laman Kirim Email

C. Fitur Pengesahan Dokumen

Tampilan pengesahan dokumen memakai QR Code ditunjukkan pada Gambar 10. Pengesahkan dokumen dilakukan
dengan mengklik tombol ‘Tanda-tangani’. Sistem akan membubuhkan kode QR berdasarkan koordinat titik lokasi posisi
kode. Pengguna dapat melihat hasil dokumen PDF yang sudah ditanda-tangani seperti pada Gambar 11.

Untuk verifikasi dokumen yang sudah diberi tanda tangan dengan QR Code, dapat dilakukan dengan memindai QR Code
pada dokumen. Sistem akan menampilkan hasil pemindaian seperti pada Gambar 12.

Maranatha E-Signature = Beranda o

€D Kaia Febianto Verifikasi Dokumen

T —
EFSET

This s to certify that

Kafka Febianto Agiharta

has successfully completed the EF SET Certificate
and has earned the English level

SIGN
HERE
- — LS
48/100
Awarded on:
150c12021
Understanding the results
] -
Gambar 10. Pengesahan Dokumen
Maranatha E-Signature = Beranda o
€ Katia Febianto Verifikasi Dokumen
- @ Terverifikasi
EF E Thisis o certify that
Kafka Febianto Agiharta Ditandatangani Oleh
& Kafka Febianto
e s = latagemailam

Awarded on:
150c12021

Understanding the results

Gambar 11. Hasil Pengesahan
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REREL

FFSET 1-30

M
CEFR B

Thisis tocertfy that

Kafka Febianto Agiharta

has suceesstully completed the EF SET Certificate
nd has earned the English level:

Awarded on:
150ct 2021

Understanding the results

5150 6170 T

Status

@ Dokumen Sah

(] c2
an P

D. Fitur Mengelola Dokumen

Gambar 12. Verifikasi Dokumen

Untuk pengelolaan dokumen, terdapat tiga laman, yaitu laman Inbox, laman Terkirim, dan laman Sampah. Pada laman
inbox pada Gambar 13, dokumen-dokumen yang dikirimkan dari pengguna lain ditampilkan dalam daftar. Pengguna dapat
melihat atau mengunduh dokumen dan menandatangani dokumen.

Pada Gambar 14 untuk laman Terkirim, dokumen-dokumen yang sudah dikirimkan kepada pengguna lain dapat dilihat.
Untuk setiap dokumen, terdapat tiga buah fitur yaitu fitur untuk melihat isi dokumen, mengunduh dokumen, dan menghapus

dokumen.

Laman sampah pada Gambar 15 bermanfaat untuk melihat dan mengelola berkas dokumen yang sudah dihapus. Pada
laman ini, pengguna dapat memulihkan dokumen (restore) atau menghapus permanen dokumen tersebut.

Maranatha E-Signature = Beranda

Q Kafka Febianto Inbox

[# Dokumen Baru B Inbox

DOKUMEN Show 1 &  entries

=4 Inbox
HO. DARI

4 Terkirim 1 Kafka Febianto
2 Kafka Febianto

i Sampah

Showing L to 2 of 2 entries.

JuTISl

Jurnal Teknik Informatika dan Sistem Informasi

HO. DOKUMEN

100/200/300

KETERANGAN DIBUAT TGL.
2021-11-0808:42:25

Testing 2021-11-14 06:34:14

Copyright © 2021 Universitas Kristen Maranatha

Gambar 13. Laman Inbox

o
Beranda / Inbox
Search:
STATUS & &
Selesai B
Menunggu a

Previous Next
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Beranda

Maranatha E-Signature

Q Kafka Febianto
[# Dokumen Baru

Terkirim

B Dokumen

DOKUMEN Show:i;enmes

! Inbox NO. NO.DOKUMEN
4 Terkirim 1

W Sampah 2 100/200/300

Showing 1to 2 of 2 entries

Maranatha E-Signature = Beranda
0 Kafka Febianto Sampah
DOKUMEN Show 10 # entries

& Inbox

No. NO. DOKUMEN

4 Terkirim

W sampah Showing 0 to 0 of D entries

E. Fitur Admin
Fitur admin digunakan

KETERANGAN DIBUAT TGL.

2021-11-14 06:33:53

Testing 2021-11-14 06:34:14

Copyright ® 2021 Universitas Kristen Maranatha

Gambar 14. Laman Terkirim

KETERANGAN DIBUAT TGL.

No data available in table

Copyright ® 2021 Universitas Kristen Maranatha

Gambar 15. Laman Sampah

(<]

Beranda | Terkirim

Search: |
STATUS @ & L]
Menunggy (v ]
Menunggu u

Beranda / Sampah
Search:

STATUS

Previous = Next

untuk mengelola data akun pengguna. Pada Gambar 16 ditunjukkan laman bagi admin untuk

mengelola akun pengguna. Admin dapat menambah akun baru, mengubah data akun yang sudah ada, atau menghapus akun.
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Maranatha E-Signature = Beranda e |
Q oo
[Z Dokumen Baru Show| 10 ¢ |entries Search: |
KONFIGURASI D NAMALENGKAP EMAIL NO. TELEPON rd | ]
21030001 Kafka Febianto kafka@email.com 085612345678 28
21030002 Zaldy Ignatius. Zzaldy@email.com 085612315678 (2l s |
21030003 Joshua Suherlan joshua@email.com 085612345678 [ ]
21090004 Dr. Bernard Renaldy Suteja, S.Kom., M.Kom. ka.pka@maranatha.edu 085612315678 a
21030005 Imam Tjahjo Wibowo, S.E., MA. kabid kurikulum@maranatha.edu 085612345678 B
21030006 Yohanes Hermanto Sirait, S.H., LL.M. kabid kompetensi@maranatha.edu 085612345678 B
21090007 Christine DwiKarya, S.E., M.Si., AK., CA. kabid.reputasi@maranatha.edu 085612345678 O
21090008 Rosye Wulandari, S.5., M.M. kabid kelolambkm@maranatha.edu 085612345678 [v ]
21090009 Helen Anjelica Sianipar, 5.5. kabid.modelbelajar@maranatha.edu 085612345678 72l v |
21090010 Rosa Marrisa, ST. kabid. preduksikonten@maranatha.edu 085612345678 (2l s |
Showing 1 to 10 of 12 entries Previous . 2 Mext
Copyright © 2021 Universitas Kristen Maranatha i

Gambar 16. Laman Mengelola Akun Pengguna

Gambar 17 menunjukkan tampilan untuk membuat akun baru. Tampilan untuk mengubah data akun ditunjukkan pada
Gambar 18 dan untuk menghapus akun pada Gambar 19.

© AkunBaru
* Jabatan
Filih jabatan

* Nama Depan

Nama Belakang

*Username

* Password
a

* Email
=

*No. Telepon

J

Gambar 17. Membuat Akun Baru

# Ubah Akun

* Jabatan
Admin

* Nama Depan
Kafka

Nama Belakang
Febianto

* Username
k.febianto

Password
a

* Email
& | kafka@emailcom

* No. Telepon

o | 085612345678

Gambar 18. Mengubah Data Akun
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W HapusAkun x

Apakah anda yakin ingin menghapus akun ini?

Gambar 19. Menghapus Akun

F. Evaluasi Aplikasi

Setelah sistem diterapkan selama beberapa waktu, dilakukan evaluasi dengan memberikan kuesioner kepada pengguna.
Pada Tabel 2 ditampilkan daftar pernyataan dalam kuesioner yang diberikan. Pernyataan 1 sampai dengan 5 dijawab dengan
skala Likert 1 (Sangat Tidak Setuju) sampai dengan 5 (Sangat Setuju). Pertanyaan 6 merupakan permohonan masukan atau
saran dari pengguna. Kuesioner disampaikan kepada 18 responden yang merupakan pengguna sistem.

TABEL 2
PERNYATAAN KUESIONER EVALUASI

No Pernyataan

1 Fitur aplikasi untuk membuat tanda tangan QR pada dokumen membantu dalam pengesahan dokumen.
2 Fitur mengesahkan dokumen dapat digunakan dengan mudah.

3 Halaman Inbox membantu dalam mengecek dokumen yang harus disahkan.

4 Halaman Terkirim membantu dalam mengecek pengesahan dokumen yang dikirimkan.

5 Dokumen yang sudah disahkan dapat diakses dengan mudah.

6 Masukan/saran untuk pengembangan aplikasi

Hasil kuesioner ditunjukkan pada Gambar 20. Pernyataan P1 memperoleh nilai rata-rata 4.85, pernyataan P2, P3, P4, P5
memperoleh nilai rata-rata 4.62. Secara umum pengguna menyatakan aplikasi membantu dalam membubuhkan tanda tangan
dengan QR Code pada dokumen.

Masukan dan saran dari pengguna dapat dilihat pada Tabel 3. Sekitar 44% pengguna menyatakan aplikasi sudah dapat
digunakan dengan baik dan bermanfaat, 34% memberikan saran pengembangan, sedangkan 22 % tidak memberikan saran.
Terdapat beberapa masukan untuk perbaikan aplikasi, yaitu ukuran QR Code masih terlalu besar, perlu penyesuaian versi
pdf, perlu adanya notifikasi jika ada dokumen masuk ke Inbox, akan lebih baik jika notifikasi ke smartphone, serta diperlukan
fitur untuk mengirimkan dokumen ke banyak email.

TABEL 3
MASUKAN PENGGUNA
No Saran Persentase
1  Sudah dapat digunakan dengan baik 44%
2 Ukuran QR Code masih terlalu besar 11%
3 Perlu penyesuaian versi pdf 6%
4 Perlu notifikasi jika ada dokumen masuk inbox, jika 11%
mungkin notifikasi ke smartphone
5  Fitur untuk mengirim dokumen ke banyak email 6%
6  Tidak memberikan saran 22%
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[ | [ - |
0.00 1.00 2.00 3.00 4.00 5.00

Gambar 20. Hasil Kuesioner

V. SIMPULAN

Tanda tangan digital merupakan cara untuk otentikasi identitas sumber informasi dan integritas dari dokumen yang
disahkan. Penelitian ini telah mengembangkan aplikasi yang menerapkan QR Code sebagai tanda tangan digital sehingga
hasil tanda tangan digital dapat berfungsi sebagai otentikasi identitas sumber informasi serta dapat dilakukan verifikasi
dokumen untuk memastikan tanda tangan tersebut valid. Aplikasi telah diterapkan pada suatu bagian di universitas dan telah
dilakukan evaluasi kepada pengguna. Sekitar 44% pengguna menyatakan aplikasi sudah dapat digunakan dengan baik dan
bermanfaat, 34% memberikan saran pengembangan, sedangkan 22 % tidak memberikan saran.
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