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Abstrak — Di era serba digital saat ini, data menjadi sebuah aset yang sangat berharga. Berbagai macam teknik digunakan
untuk mencuri data pribadi yang berpotensi disalahgunakan oleh pihak yang tidak bertanggung jawab. Objek yang digunakan
pada penelitian ini adalah AQUVAPRN.exe yang memiliki jenis malware RAT (Remote Access Trojan) yang saat malware ini
berjalan pembuat malware tersebut dapat mengambil data pribadi pengguna yang sistem operasinya terinfeksi. Cara kerja dari
malware AQUVAPRN.exe dengan berjalan pada latar belakang saat aplikasi dijalankan atau dieksekusi lalu membuat beberapa
proses seperti mengubah file registry, membuat file, membaca file, dan melakukan koneksi internet dengan IP Address tertentu
secara terus menerus tanpa diketahui oleh pengguna dari komputer itu sendiri. Hasil yang diperoleh terhadap malware
AQUVAPRN.exe berupa alamat IP Address 109.51.76.80, memiliki domain Kota Lisbon Negara Portugal, memiliki nilai hash
MD5 55c¢2¢12970cda52f58bfad7b8c7d37d5. Diketahui pula, malware AQUVAPRN.exe menggunakan teknik anti reverse
engineering tepatnya obfuscation yang menghambat atau menghalangi malware untuk dibedah atau di reverse engineering agar
mengetahui code penyusun dari malware. Didapatkan pula PID (Process ID) dari proses AQUVAPRN.exe adalah 8332 dengan
alat virtual (Virtual Address) 0x8e0f57042080.

Kata kunci— Data;IP Address; Malware; Obfuscation; RAT

Analysis of Aquvaprn.exe Malware for Operating
System Investigation using Memory Forensics
Method

Abstract — In today's digital age, data has become a valuable asset. Various techniques are used to steal personal data that could
potentially be misused by irresponsible parties. The object used in this study is AQUVAPRN.exe, which is a type of malware known as
a Remote Access Trojan (RAT). When this malware runs, the creator of the malware can access personal data from the infected
operating system without the user's knowledge. AQUVAPRN.exe works in the background when an application is executed, creating
several processes such as modifying the registry, creating files, reading files, and making continuous internet connections to a
specific IP address without the user's knowledge. The result obtained from the AQUVAPRN.exe malware is an IP address of
109.51.76.80, with the domain located in Lisbon, Portugal, and has an MD5 hash value of 55¢2¢12970cda52f58bfad7b8c7d37d5. It is
also known that the AQUVAPRN.exe malware uses an anti-reverse engineering technique, specifically obfuscation, which obstructs
or hinders the malware from being analyzed or reverse-engineered to determine the code used to create the malware. The PID
(Process ID) of the AQUVAPRN.EXE process is 8332 with a virtual tool (Virtual Address) of 0x8e0f57042080.
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|. PENDAHULUAN

Era digital yang semakin maju, data telah menjadi aset yang sangat berharga. Sayangnya, kejahatan siber semakin marak
dan membuat data pribadi dan instansi pemerintahan rentan dicuri [1]. Malware menjadi salah satu teknik yang sering
digunakan untuk mencuri data, karena sulit dideteksi oleh pengguna. Bentuk malware sangat beragam, dan dapat berupa
aplikasi yang umum digunakan, seperti aplikasi berekstensi (.exe) di sistem operasi Windows 10 [2]. Malware tidak hanya
berpotensi mencuri data pribadi pengguna, tetapi juga dapat mengganggu jalannya sistem operasi dengan berjalan di latar
belakang sistem. Hal ini dapat menurunkan kinerja komputer, malfungsi sistem operasi, dan bahkan mengunci komputer
sehingga tidak dapat digunakan oleh pengguna [3].

Salah satu jenis malware yang berbahaya adalah Remote Access Trojan (RAT), yang memberikan hak akses kepada
pengguna malware yang berpotensi mengambil data pribadi korban termasuk membobol web dan kata sandi [4]. Malware
juga dapat disisipkan pada file dengan ekstensi .exe yang diunduh oleh pengguna Personal Computer (PC), atau melalui e-
mail yang memiliki lampiran atau link yang tidak diketahui asal-usulnya [5]. Melalui analisis malware menggunakan
Memory Forensics, penelitian dapat dilakukan untuk mengetahui cara kerja malware dalam menginfeksi pengguna melalui
file yang disisipkan pada sebuah surat elektronik atau file yang diunduh dari internet [6]. Penelitian ini dapat memberikan
pemahaman yang lebih dalam tentang cara kerja malware dan membantu pengguna untuk menghindari serangan malware.
Studi kasus yang dilakukan pada penelitian ini menggunakan AQUVAPRN.exe sebagai objek penelitian. Melalui penelitian
ini, dapat diketahui cara kerja dari malware AQUVAPRN.exe dalam menginfeksi sistem operasi dan berpotensi mengambil
data pribadi pengguna. Penelitian ini juga dapat menjadi acuan bagi pengguna untuk mengetahui celah yang digunakan
malware dalam menginfeksi sistem operasi sehingga dapat meminimalisir serangan malware [7]. Edukasi dan pemahaman
tentang cara kerja malware sangat penting agar pengguna dapat terhindar dari serangan malware yang berbahaya [8].

Il. METODE PENELITIAN

Proses metodologi penelitian dilakukan berkesinambungan agar dapat melihat tahapan dari sebuah penelitian [9].
Gambar 1 merupakan tahapan-tahapan penelitian yang dilakukan pada penelitian ini.
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Gambar 1. Tahapan Penelitian

A. Penelitian Dasar

Penelitian dasar merupakan tahap pertama dalam melaksanakan sebuah penelitian. Ada 2 (dua) cara dalam melakukan
tahap awal dalam sebuah penelitian, yaitu:

1) Identifikasi masalah: Malware yang digunakan memiliki jenis RAT (Remote Access Trojan) yang dapat
mengambil, mengubah, atau menghapus data pribadi pada komputer yang terinfeksi.
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2)  Studi literatur: Setelah melakukan identifikasi masalah, pada tahap ini melakukan pencarian referensi terkait
informasi cara kerja malware dan metode yang digunakan pada penelitian ini.

B. Kebutuhan Sistem

Memahami sebuah masalah pada sistem, perlu dilakukan proses pembagian sistem menjadi beberapa bagian dengan
tujuan untuk mengidentifikasi kebutuhan sistem. Sistem yang telah berjalan akan dianalisis untuk mencari kekurangan yang
perlu diperbaiki. Proses mencari kebutuhan sistem bertujuan untuk memecahkan masalah dan menentukan langkah-langkah
perbaikan yang perlu dilakukan[10].

C. Malware Analysis

Tahapan ini merupakan implementasi dari tahap penelitian dasar terkait metode penelitian yang digunakan pada
penelitian malware. Ada 8 (enam) alur dalam tahap ini, yaitu[11]:

1)  Mengambil Sample Malware: Malware yang digunakan diambil dari website https://any.run/ [12].

2) Analisa Jumlah Hash Malware: Malware akan diidentifikasi dengan tools HashCalc untuk mendapatkan
informasi terkait nilai MD5 (Message-Digest Algorithm 5) [13].

3) Setting Up Virtual Machine: Ruang lingkup yang digunakan adalah virtual karena dinilai lebih aman dalam
melakukan pengujian sample malware yang diteliti [14].

4)  Setting Up Virtual Network: Tahap ini menggunakan tools ApateDNS [15].

5)  Starting Process Explorer: Tahap ini memiliki tujuan untuk menampilkan informasi proses yang berjalan pada
latar belakang sistem operasi. Tools yang digunakan adalah Process Monitor versi 3.89 [16].

6) Running Malware: Pengujian ini dilaksanakan menggunakan ruang virtual untuk mencegah malware menginfeksi
komputer fisik [17].

7) Reverse Engineering: Tahapan ini menggunakan tools IDA Pro dalam melakukan proses disassembler pada
malware AQUVAPRN.exe [18].

8) Memory Forensics: Alur analisis ini menggunakan tools volatility [19].
I11. HASIL DAN PEMBAHASAN

A. Penelitian Dasar

Penelitian dasar terbagi menjadi 2 tahapan, yaitu identifikasi masalah yang terjadi, dan studi literatur dari topik masalah
yang dibahas dalam penelitian ini[20].

1) Identifikasi masalah

Malware pada penelitian ini didapat pada website https://any.run/ yang didapatkan beberapa informasi terkait
malware AQUVAPRN.exe yang dapat dilihat pada gambar 2.
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Gambar 2. Tampilan Website Any.run
Seperti yang ditampilkan pada website any.run terdapat informasi terkait malware AQUVAPRN.exe yang disitu

juga menampilkan bagaimana malware ini bekerja pada sebuah sistem operasi yang diinfeksinya.

2)  Studi literatur

Fokus penelitian ini, meliputi jenis malware yang digunakan berjenis RAT (Remote Access Trojan)[21],

menggunakan Hybrid Analysis sebagai metode penelitian, dan tools (IDA Pro, Volatility, Dumplt, ApateDNS, HashCalc,
Process Monitor, hingga VMWare).

B. Kebutuhan Sistem
Analisa kebutuhan sistem terbagi menjadi 2 (dua) proses, yaitu:
1)  Hardware Requirement

Spesifikasi hardware yang digunakan dalam pengujian malware AQUVAPRN.exe dapat dilihat pada tabel 1.

TABEL 1
HARDWARE REQUIREMENT

Processor Intel Core i5-8300H CPU @ 2.2GHz
RAM 16 GB DDR4
Storage SSD 128 GB, HDD 1 TB

2)  Software Requirement
Spesifikasi hardware yang digunakan dalam pengujian malware AQUVAPRN.exe dapat dilihat pada tabel 2.

TABEL 2
SOFTWARE REQUIREMENT
Jenis Spesifikasi
Sistem Operasi Windows 11 Home 22H2 22621.674
Virtual Machine VMWare Workstation Pro Ver. 16.2.4 build-20089737
Sistem Operasi (Virtual Machine) Windows 10 Home 2004 Build 19041.264
Reverse Engineering Software IDA Pro v7.5 SP3
Memory Forensics Software Process Monitor v3.92, Volatility 3.2.4, Dumplt
Virtual Network Software ApateDNS v1.0

Hashing Software HashCalc v2.02

C. Malware Analysis
Malware Analysis dilakukan dengan beberapa tahapan yang dilakukan antara lain :
1)  Mengambil Sampel Malware
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Langkah awal yang dilakukan adalah mengambil sampel malware AQUVAPRN.exe pada website any.run[22] yang
dapat dilihat pada gambar 3.

Gambar 3. Sample Malware AQUVAPRN.exe pada Website Any.run

Website tersebut dapat mengklik pada bagian get sample untuk mendapatkan sampel malware yang akan otomatis
terunduh dalam bentuk berkas berekstensi .rar yang berisi berkas yang terinfeksi oleh malware tersebut.
2) Analisa Jumlah Hash

Memeriksa hash dari berkas malware yang telah diunduh dari website any.run untuk memastikan bahwa berkas
yang diunduh tidak mengalami perubahan dan masih sama seperti pada website [19]. Hal ini dapat dilihat pada gambar
4,
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Gambar 4. MD5 File Malware AQUVAPRN.EXE

JuTlISl

Jurnal Teknik Informatika dan Sistem Informasi



Jurnal Teknik Informatika dan Sistem Informasi p-ISSN : 2443-2210
Volume 10 Nomor 2 Agustus 2024 e-1SSN : 2443-2229

Gambar 4 didapatkan bahwa file yang terinfeksi malware memiliki nilai MD5 (Message-Digest Algorithm 5)
55c2c¢12970cda52f58bfad7b8c7d37d5. Nilai tersebut bertujuan untuk memastikan file tersebut merupakan file
yang sama dan tidak ada perubahan didalamnya[23]. Ukuran dan jenis file yang terinfeksi dapat dilihat pada Gambar 5.

Home Share WView o
« M <« Downloads » aguvaprn.bin(1) v O Search aquvaprn.bin(1)
~
~ Name Date modified Type Size

7 Quick access
[#5] aquvaprn.exe 04,/02/2023 1:01 Application 1.253 KB

[ Desktop
Gambar 5. Sampel File Terinfeksi Malware AQUVAPRN.exe

Hasil pemeriksaan diatas didapat informasi terkait file yang terinfeksi malware AQUVAPRN.exe yang dapat dilihat
pada tabel 3.

TABEL 3
INFORMASI FILE TERINFEKSI MALWARE AQUVAPRN.EXE
Nama File AQUVAPRN.exe
MD5 ad236dbd0c5597a01£6557744ef7ad74
Ukuran File 1.253 KB
Tipe File EXE

3)  Setting Up Virtual Machine
Virtual Machine digunakan sebagai lab penelitian dalam penelitian ini[24]. Virtual Machine ini menggunakan

sistem operasi Windows 10 yang memiliki fungsi sama seperti layaknya komputer fisik dengan konfigurasi yang dapat
dilihat pada tabel 4.

TABEL 4
VIRTUAL MACHINE CONFIGURATION
Processor 2 Core
Memory 4 GB
Storage 60 GB
Network Adapter NAT

Virtual Machine ini menjadi wadah dalam melakukan penelitian ini dikarenakan memiliki resiko yang relatif lebih
kecil dibandingkan dengan menggunakan komputer fisik yang dapat diinfeksi sistem operasinya oleh malware
AQUVAPRN.exe.

4)  Setting Up Virtual Network

Tahapan ini dilakukan untuk membuat jaringan virtual yang dideteksi oleh malware ketika berjalan di latar
belakang sistem operasi yang sebenarnya mengunci atau mengisolasi jaringan[25]. Software ini ketika diklik pada
tombol Start Server maka software akan langsung berjalan dan membuat virtual server dan mengubah IP Address
localhost menjadi 127.0.0.1 dapat dilihat pada gambar 6.
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I¥ ApateDNS - x
Capture Window  DNS Hex View

Time Domain Requested DMNS Retumed
18:14:45 wpad localdomain FOUND
18:14:45 wpad localdomain FOUND
18:14:45 wpad localdomain FOUND
18:14:45 wpad localdomain FOUND

[+] attempting to find DNS by DHCP or Static DNS.

[#] uUsing IP address 192.168.48.2 for DNS Reply.

[#] DNS set to 127.8.e.1 on Intel(R) 82574L Gigabit Metwork Connection.
[+] Sending valid DNS response of first request.

[#] Server started at 18:14:45 successfully.

DNS Reply | efault: Curent Gatway/DNS): l:l Start S
R P (D art Server
Hof NXDOMAIN's EI

Selected Interface: Intel(R) 825741 Gigabit Network Connection v iy

Gambar 6. Software ApateDNS Berjalan

ApateDNS berjalan untuk memeriksa software tersebut sudah berjalan menggunakan CMD (Command Prompt)
dengan melakukan ping seperti pada gambar 7.

Gambar 7. Ping pada CMD

Hasil pengujian pada gambar 7 menunjukkan bahwa saat melakukan ping ke domain google.com ApateDNS[26]
melakukan reply dengan IP 192.168.48.2 yang menunjukkan seakan perangkat virtual machine terkoneksi dengan
internet.

5)  Starting Process Explorer

Tahapan ini menggunakan software Process Monitor yang memiliki fungsi untuk melihat semua kegiatan atau
proses yang berjalan pada latar belakang sistem operasi[27]. Software ini juga terdapat fungsi filter yang berfungsi
untuk menampilkan proses yang ingin dilihat saja. Bertujuan untuk melihat proses yang dilakukan oleh malware
AQUVAPRN.exe yang berjalan saat file yang terinfeksi dibuka dapat dilihat pada gambar 8.
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5972 [ RegCloseKey
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5972 m RegQueryValue
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5972 [ RegOpenkey
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5972 @ RegCloseKey
1412 s ReadFile

1412 % ReadFile

1412 s CreateFile
1412 % CreateFile
1412 % QueryBasicinfor.
1412 % CloseFile

1412 s CreateFile
1412 % CreateFile

1412 % CloseFile

loads\aquvapm bin(1

Help

Path

HKCU\Software \Policies\Microsoft \Win
HKCU\Control Panel\Desktop
HKCU\Control Panel\Desktop\EnableP.
HKCU\Control Panel\Desktop
HKLM\Software \Wow6432Node'\Micro
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HKLM\SOFTWARE\WOW6432Node'\.

HKLM\Software \Wow6432Node'\Micro...
C:\Users\Hafish Naufal Aditya\Downloa...

C:\Users\Hafish Naufal Aditya‘\Downloa
HKLM\sortware \wowb4aZNode \r

HKLM\SOFTWARE\WOW6432Node\
HKLM\SOFTWARE\WOW6432Node\

C:\Windows\assembly\Nativelmages_v..

C:\Windows\assembly\Nativelmages_v.
C:\Users\Hafish Naufal Adttya\AppData
C:\Users\Hafish Naufal Aditya\AppData
C:\Users\Hafish Naufal Aditya\AppData
C:\Users\Hafish Naufal Aditya\AppData.

C:\Users\Hafish Naufal Aditya\AppData..

C:\Users\Hafish Naufal Aditya\AppData
C:\Users\Hafish Naufal Aditya\AppData

Backed by virtual memory
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- o X
o [N
lesult Detail N
NAME NOT FOUND Desired Access: R
SUCCESS Desired Access: R
. NAME NOT FOUND Length: 20
SUCCESS
SUCCESS Desired Access: R
NAME NOT FOUND Length: 172
SUCCESS
NAME NOT FOUND Desired Access: R..
PATH NOT FOUND Desired Access: R
PATH NOT FOUND Desired Access: R
SUCCESS Query: Handle Tag
SUCCESS
... SUCCESS Desired Access: R.
... SUCCESS KeySetinformation...
SUCCESS Type: REG_DWO.
SUCCESS
SUCCESS Offset: 8.087.040, ..
SUCCESS Offset: 4.128.256,
PATH NOT FOUND Desired Access: G
SUCCESS Desired Access: R
SUCCESS CreationTime: 14/1
SUCCESS
NAME NOT FOUND Desired Access: R..
SUCCESS Desired Access: R
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Gambar 8. Tampilan Malware AQUVAPRN.EXE pada Process Monitor

Hasil pengujian pada tools Process Monitor didapatkan juga hasil bahwa malware melakukan koneksi internet
terhadap IP Address 109.51.76.80 yang dalam proses berjalannya malware dalam mendapatkan informasi pada sistem
operasi yang diinfeksi disinkronkan dengan IP tersebut[28]. Hal ini dapat dilihat pada gambar 9.

01:07-...
01:07-.
01:07..
01:07:
01:08:
01:08:.
01:08:.
01:08:...

B aquvapm exe
‘B aguvapm.exe
B- aquvapm exe
B- agquvapm exe
B aguvapm.exe
B aquvapm exe
‘B aguvapm.exe
B- aquvapm exe

5972 2 TCP Reconnect
5972 ' TCP Reconnect
5572 TCP Reconnect
5972 ' TCP Disconnect
5972 ' TCP Reconnect
5972 2 TCP Reconnect
5972 ' TCP Reconnect
5572 TCP Dizconnect

DESKTOP-MGMRL localdomain:50226 -» 1059.51.76.80.in-addr.ampa: 1010
DESKTOP-MGMNRLD1 localdomain:50226 -= 105.51.76 80.in-addr.ampa: 1010
DESKTOP-MGMRLO1 localdomain:50226 -= 109.51.76.80.in-addr.arpa: 1010
DESKTOP-MGMRLI localdomain:50226 -» 105.51.76 80.in-addr ampa: 1010
DESKTOP-MGMRLO1 localdomain: 50227 -= 109.51.76.80.n-addr.arpa: 1010
DESKTOP-MGMRL localdomain:50227 -» 105.51.76.80.in-addr ampa: 1010
DESKTOP-MGMNRLD1 localdomain:50227 -= 108.51.76 80.in-addr.ampa: 1010
DESKTOP-MGMRLO1 localdomain:50227 -= 109.51.76 .80 in-addr.arpa: 1010

Gambar 9. Process Monitor Network AQUVAPRN.EXE

Hasil IP address yang didapatkan dari Process Monitor selanjutnya lacak menggunakan tools Domaintools.com
yang menampilkan informasi IP Address 109.51.76.80 memiliki nama terdaftar AS2860 NOS COMUNICACOES,
PT , asal Negara Portugal dengan alamat Kota Lisboa atau Lisbon yang dapat dilihat pada gambar 10.

Whois Lookup

Q DomainTools rroFiie~  connecT-  MONITOR~  SUPPORT

= Quick Stats

IP Location B Portugal Lisboa Nos Wi-fi Powered By Fon
=

al09-51-76-80 cpe netcabo pt

ASN (registered Jan 18, 19%4)

Resolve Host

Whois Server

IP Address

whois_ripe net

109.51.76.80

Gambar 10. Hasil Lacak DomainTools.com IP Address 109.51.76.80

6) Reverse Engineering

Gambar 11 merupakan proses tools IDA Pro untuk mengetahui command pada malware AQUVAPRN.exe yang
berjalan di sistem operasi yang terinfeksi[29].
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(7] GSqFYaZthXMysyauG_ReTul prioS ldarg.s 1

(7] GSqFYdZfrhXMusyauG_ToString ldarg.s © i

3] GsqFvazimieydu6_SHIuGnXCo cellvirt dnstance class [ Process a X0AGZPKC 45 Tnvoke(string)

(] GSqFYAZithXMysyauG_QiZuVjeshz }

(5] GSqFYAZithXMysyauG_MCvugyUYau

(7] GSqFYdZithXMsyduG_oS4uyBPRok _method public specialnane rtspecialname instance void .ctor(object, native int) runtime

(7] GSqFYaZithXMvsy3uG_liaFWdsK maxstack 8

7] GSqPYdZithXMveyauG_FesuvBULK N

(7] GSqFYaZithXMysyduG_y2TsZaHeAnyel Suk1g

7] GSqFVdZirhiMusy2uG_jWauh5a701 ulkhyn .method privatescope static specialname rtspecialname void .cctor()

(3] FheySeyyBIHYM3SSwe_Equals maxstack &

[F] FhyDsyyBIHYM3SSue_GetHashCode ldtoken aMX@4GZPKc4jdFumPEn

(] FlySsyyBIHYM3SSue_XIPuOTHDT) call  void qhHNiIFIKiyB9L13GM.UL9gNSArSHqlip6S37: VGHEETYZV6(valuetype [mscorlib]system.RuntineTypetandle * *)
(7] FixySsyyBIHYM3S5ux_ToString ret

(5] FixySsyyBIHYM3SSux_XxbuhjHnlE ) '

(3] FixySsyyBIHYM3S5ux_hiNulaVebx

(7] FheydsyyBIHYM3SSuwe_.

7] FheySeyyBIHYM2SSuc_eTL5EuamEILNviqnEeRs X
7] FixyBsyyBIHYM3S3ux_gCgingeMwdikennQY .field assembly static class PjcXfUZBXFPIVIPZLDY 0BSZ0GL1ES
(7] Nlp7g6j06uCemisivi (WH3ARKy
(7] 11p7g6j06uCemlISiVP_I_.ctor

ctor lib]System MulticastDelegate

class private auto sealed ansi PJeXFUZBxfPIVMP2LDY extends [mscorlib]System.M

R e pp— -method public virtual instance r‘l)b;Syst;?(;{E;ﬁi:;a:eé;b;jjccj:éisé:;r‘:;)me
(7] NlpTg606uQemISivP_1_BfUnJizPUsSVHF1/CYO 1
(] qhHnilFIKiy09L136M.CREQX fouHVIPOW3Ys_RMDdekh .maxstack &
(5] qhHnilFIKiy09L136M.CREQXfouHVIPOWSYs_UZJPiMcL i
(7] ahHniIFIKiy0SL136M.CREGX fouHVIPOw3Ys_w7MmWl .method public static class [mscorlib]System.Type codfQNVEE(object, int32, clas: Z8xFPIVMP2LDY )
/1 CODE XREF: qhHniIFIKiyeoL13GH, WTT1nhi EJ1_bXfZB388n0165+751p

(7] ahHniIFKiy0SL13GM.CREGX fouHVIPOw3Ys_S2iQ8hGj7

00040113 =n__cetor 2 with Hex View-1)

Line 2 of 2246

= output window o8 x
The initial autoanalysis has been finished
Pattern not found

Command "AskllextText" failed
Pattern not found
Command "AskliextText” failed
Search completed

Pattern not found
Command "AskNextText" failed

Python

AUz idle  Down Disk: 968

Gambar 11. Tampilan Malware AQUVAPRN.exe pada IDA Pro

Berdasarkan hasil yang dilihat dari tools IDA Pro, diperoleh hasil bahwa malware AQUVAPRN.exe menggunakan
fitur anti reverse engineering[25] yaitu teknik yang bertujuan untuk menghambat atau mempersulit upaya reverse
engineering baik untuk penyalinan atau penggunaan program tersebut oleh pihak yang tidak berwenang. Teknik yang
digunakan pada anti reverse engineering ini dengan obfuscation, yaitu teknik mengacak atau menyembunyikan kode
sumber program yang hendak di reverse engineering dapat dilihat dengan tidak ditemukannya command pada hasil
dalam tools ini[30].

7)  Memory Forensics

Tahapan ini menggunakan tools Dumplt dan juga Volatility. Langkah awal yang dilakukan adalah mengambil
memory dump[31] pada sistem operasi yang diinfeksi menggunakan tools Dumplt untuk mencatat seluruh proses yang
berjalan pada memori sistem operasi. Hasil dari proses ini akan menghasilkan file dengan ekstensi .raw. Tampilan
aplikasi dapat dilihat pada gambar 12.

1F Select C:\Users\Lab TA\Documents\Dumplt.exe

DumpIt - v1.3.2.20110401 - One click memory
Copyright (c) 2007 - 2011, Matthieu Suiche <http://www.msuiche.net>
Copyright (c) 2010 - 2011, MoonSols <http://www.moonsols.com>

Address space size: 5368709120 bytes ( 512 Mb)
Free space size: 35417497600 bytes ( 33776 Mb)

* Destination =

to continue?

--> Are you sure you want
+ Processing...

Gambar 12. Tampilan Tools Dumpit

Hasil dari proses memory forensic menghasilkan file dengan DESKTOP-F5PS81V-20230408-042450.raw
yang memiliki ukuran sebesar 5.24 GB yang dilihat pada Gambar 13.
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re o — " N A
1®" ProcessMonitor )Y WinRAR ZIP archive

b volatility_2.6_win64_standalone 01/04, 3 WinRAR ZIP archive 01 KB

[§ DESKTOP-F5PS81V-20230408-042450 08/04/2023 11.29 RAW File 5.242,880 KB

Gambar 13. Hasil Memory Dump

Hasil dari memory dump pada gambar 13 diproses dengan tools volatility menggunakan perintah “python
vol.py -f C:\Users\spazd\Documents\DESKTOP-F5PS81V-20230408-042450.raw
Windows.pslist | more” untuk menampilkan proses yang sudah diambil pada proses memory dump[32]. Hal
ini memiliki tujuan untuk melihat proses yang dibuat oleh malware (AQUVAPRN.exe) sehingga dari hasil ini
didapatkan[33] bahwa terdapat proses AQUVAPRN.exe dengan PID 8332, virtual address “0x8e0£57042080” dan
berjalan pada waktu 8 April 2023 pukul 04.21 WIB seperti gambar 14.

E¥ Windows Powershell * + - o X
Disabled

asug 988 RuntimeBroker. Gu8e8fSTbciion 2 - 1 False 2023-84-88 6U:19:56, H08068 N/
Disabled

2988 988 ShellExperienc 8xSedfdfb5Eess 12 1 False 2023-8U-08 BU:20:1T. 008008 N/A
Disabled

9152 988 RuntimeBroker. Ox8edf5TbE0308 5 1 False 2823-0U-08 04:20:21.000008 N/A
Disabled

dulg 2818 audiodg.exe BxBeBFSTT53308 U - L} False 2023-8U-B3 BU:20:71.000006 NiA
Disabled

7356 L] SecurityHealth ex8c8f5776c688 1 - 1 False 2623-64-83 64:20:27.000666 LT
Disabled

T usee Procmontd_exe  BxBe8FSTTUTESE 1 - 1 False  2023-0U-88 8U:20:53 080605 NfR
Disabled

G688 3ugy Procmontd. exe BxBedfSTaSIEEE 18 1 False 2023-8u=-08 BU:20:55. 008008 N/A
Disabled

8312 852 svchost.exe BxEedf5Tdfe3dE 5 @ False 2823-0U-08 04:21:12. 000808 N/A
Dicahled

8332 asle AQUVADTN . BXE BxEeBFSTOUZEEE | 16 - 1 True 2823-84-88 4:21:36.000008 NSA
Disabled

2116 ETT) PhoneExperienc SxScBfSTedT3d8 15 - 1 False 2023-64-88 64:21:41, 688068 NfR
Disabled

a27e 852 Sgrafroker.éxé OxBeBFSTTas888 7 ] False 2823-84-88 64:21:56, B08066 NfR
Disabled

T1ug 852 svehast . exe BxBedfSTUASREE 18 a False 2023-0u=-08 BU:21:5T. 000000 N/A
Disabled

3656 988 RuntimeBroker. @Ox8edf593efiu 3 - 1 False 2023-04-08 B4:22:16.000000 Nf&
Disabled

7828 ug72 CompatTelRunne OxBeBfSTod9688 5 - (] False 20923-84-88 64:20:38. 000008 N/
Disabled

duue 7828 conhost . exe Bx8eafSTeTABEE U - (] False 2823-8U-83 64:20:38, GBEO6H N/

Gambar 14. Proses Pslist Volatility

Semua koneksi yang dilakukan pada memory dump ini dapat ditampilkan menggunakan perintah “python
vol.py -f C:\Users\spazd\Documents\DESKTOP-F5PS81V-20230408-042450.raw
Windows.netscan | more” yang akan menampilkan semua proses yang melakukan koneksi ke internet. Proses
ini jJuga menampilkan proses yang dibuat oleh malware (AQUVAPRN.exe) dengan hasil melakukan interaksi dengan IP
192.168.170.130 dan mencoba melakukan sinkronisasi dengan alamat IP 13.107.21.200 yang dalam ini berbeda dengan
hasil yang ditampilkan pada gambar 10. Gambar 15 merupakan hasil dari percobaan netscan pada tools ini.

0x8e6f51fladed TCPvL 192.168.176.130 49903 13.187.21.200 U43 CLOSED - - N/A
0x8e6539duc9e UDPv4  6.6.8.6 9 * 8 8332  aquvaprn.exe  2023-064-68 6U:27:35.000000
0x8e6f539dUc9e UDPve :: ) * ) 8332  aquvaprn.exe  2023-64-88 6U:27:35.600000

Gambar 15. Proses Netscan Volatility

Berdasarkan hasil penelitian yang telah dilakukan alur kerja malware ketika menginfeksi sebuah sistem operasi
yaitu berjalan pada latar belakang sistem operasi dengan membuat proses create file, edit file, dan read file terhadap
data yang ada pada sistem operasi yang terinfeksi yang kemudian melakukan koneksi ke Domain Host malware tersebut
yang berada di Kota Lisbon Negara Portugal yang memungkinkan pembuat malware AQUVAPRN.exe berpotensi
melihat atau bahkan mencuri data dari sistem operasi yang terinfeksi. Hal ini dapat dilihat alur kerja malware
AQUVAPRN.exe pada gambar 16[34].
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Membuat beberapa
proses pada latar Melakukan koneksi
. . Besjalan pada latar belakang sistemn ke Domain Host
Maluare mengifekSiL—»!  belakang sistem >\ (create file, read file, dengan /P
» operasi edit file, dan 109.51.76.80 dengan
melakukan koneksi asal Kota Lisbon
ke internet Megara Portugal

Gambar 16. Alur Kerja Malware AQUVAPRN.exe

IV. SIMPULAN

Malware AQUVAPRN.exe merupakan jenis RAT yang beroperasi dengan cara mengubah, membuat, dan mengirimkan
data pada komputer yang terinfeksi[35]. Malware ini dapat berjalan pada latar belakang saat aplikasi dijalankan dan
melakukan beberapa proses seperti mengubah file registry, membuat file, membaca file, dan melakukan koneksi internet
dengan IP Address tertentu. Hal ini dapat membebani sistem operasi dan hardware komputer, serta berpotensi
membocorkan data pribadi pengguna. Malware AQUVAPRN.exe menggunakan teknik anti reverse engineering
obfuscation[30] dan memiliki PID (Process Identifier) proses 8332 dengan alamat virtual 0x8e0£57042080. Alamat IP
Address yang dicurigai sebagai pembuat atau server malware berada di Kota Lisbon, Portugal, dengan nilai hash MD5
55c2c12970cdab52£58bfad7b8c7d37d5.
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